
 

 

 
 

 

 



 

 

 

 

 

 
 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

История и философия науки 
Направление подготовки: 10.06.01 Информационная безопасность 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.Б.1 

Трудоемкость в часах 144 часа 

Трудоемкость в зачетных единицах 4 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-1: способность к критическому анализу и оценке современных 

научных достижений, генерированию новых идей при решении 

исследовательских и практических задач, в том числе в 

междисциплинарных областях. 

УК-2: способность проектировать и осуществлять комплексные 

исследования, в том числе междисциплинарные, на основе 

целостного системного научного мировоззрения с использованием 

знаний в области истории и философии науки. 

УК-5: способностью следовать этическим нормам в 

профессиональной деятельности. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: 
-принципы критического анализа и оценки современных научных 

достижений, генерирования новых идей; 

-методологию проектирования и алгоритмы осуществления 

комплексных исследований, в том числе междисциплинарных, на 

основе целостного системного научного мировоззрения с 

использованием знаний в области истории и философии науки, 

этические нормы профессионального сообщества.  

Уметь: 
-определять и анализировать существо и содержание методологии 

проектирования и алгоритмов осуществления комплексных 

исследований, в том числе междисциплинарных, на основе 

целостного системного научного мировоззрения с использованием 

знаний в области истории и философии науки; 

-этические нормы профессионального сообщества. 

 Владеть: 
-навыками критического анализа и оценки современных научных 

достижений, генерирования новых идей; 

-навыками определения и анализа существа и содержания 

методологии проектирования и алгоритмов осуществления 

комплексных исследований, в том числе междисциплинарных, на 

основе целостного системного научного мировоззрения с 

использованием знаний в области истории и философии науки; 

-основными нормами, принятыми в научном общении. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Проблемная область философии науки: 

а) философия и наука – их специфика и взаимоотношения;  

б) предмет и основные концепции современной философии науки;  

в) наука как вид познания, как социальный институт и сфера 

культуры;  

г) наука в культуре современной цивилизации;  

д) структура научного знания;  

е) динамика науки как процесс порождения нового знания;  

ж) научные традиции и научные революции;  

з) особенности современного этапа развития науки;  

и) перспективы научно-технического прогресса. 



2.Роль философии в генезисе и развитии науки:  

а) философия и преднаука в Античности и в Средние века;  

б) становление науки при переходе от эпохи Возрождения к Новому 

времени; 

в) становление опытной науки в новоевропейской культуре; 

г) возникновение экспериментального метода и его соединения с 

математическим описанием природы. 

Формирование науки как профессиональной деятельности. 

Возникновение дисциплинарно организованной науки; 

технологические применения науки; формирование технических 

наук.  

3.Философские концепции развития науки:  

а) проблемы философии науки и техники;  

б) современные философские проблемы информатики и 

вычислительной техники: история становления информатики как 

междисциплинарного направления во второй половине XX века; 

в) синергический подход в информатике. 

Информатика в контексте представлений о развивающихся 

человекомерных системах; информатика как междисциплинарная 

наука о функционировании и развитии информационно-

коммуникативной среды; концепция информационной безопасности: 

гуманитарная составляющая; интернет как метафора глобального 

мозга; эпистемологическое содержание компьютерной революции; 

концепция информационного общества. 

Форма итогового контроля Экзамен 

 

 

 

 

 

 

 

 

 

 



 

 

 



 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Иностранный язык 

Направление подготовки: 09.06.01 Информатика и вычислительная техника  
Направленность программы: 05.13.19 Методы и системы защиты информации, информационная безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.Б.2 

Трудоемкость в часах 180 часов 

Трудоемкость в зачетных единицах 5 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-3-готовность участвовать в работе российских и международных 

исследовательских коллективов по решению научных и научно-

образовательных задач;  

УК-4- готовность использовать современные методы и технологии 

научной коммуникации на государственном и иностранном языках. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: орфографические, орфоэпические, лексические, грамматические и 

стилистические нормы изучаемого языка в пределах программных 

требований и правильно использовать их в научной сфере устного и 

письменного общения. 

Уметь:  

-самостоятельно находить, критически оценивать и анализировать 

иноязычные источники информации; читать, понимать и использовать в 

своей научно-исследовательской работе оригинальную научную литературу 

по соответствующему направлению подготовки (соответствующей отрасли 

науки), опираясь на изученный языковой материал, фоновые страноведческие 

и профессиональные знания и навыки языковой и контекстуальной догадки; 

-делать выводы о приемлемости или неприемлемости предлагаемых автором 

решений, подвергать критической оценке точку зрения автора;  

-сопоставлять содержание разных источников научной информации, делать 

выводы на основе информации, полученных из разных источников на 

русском и иностранном языках; 

-адекватно передавать смысл иноязычных текстов профессиональной и 

научной направленности с соблюдением норм русского языка; 

-делать резюме, сообщения, доклад на иностранном языке в соответствии с 

избранным направлением подготовки (отраслью науки); 

-понимать иноязычную речь при непосредственном контакте в ситуациях 

научного общения (доклад, интервью, лекция, дискуссия, дебаты); 

-логично и целостно в смысловом и в структурном отношениях выразить 

точку зрения по обсуждаемым вопросам; 

-составить план и выбрать стратегию сообщения, доклада, презентации 

проекта по проблеме научного исследования;  

-составить монологическое выступление на уровне самостоятельно 

подготовленного высказывания по теме научного исследования и по 

диссертационной работе (в форме сообщения, информации, доклада);  

-установить и поддержать речевой контакт с аудиторией с помощью 

адекватных стилистических средств; 

-аргументировано выражать свою точку зрения;  

-принимать участие в обсуждении вопросов, связанных с научной работой; 

-излагать содержание прочитанного в форме резюме, аннотации и реферата; 

-составлять тезисы доклада, сообщение по теме исследования, заявку на 

участие в научной конференции; 

-вести переписку с зарубежными партнерами на профессиональные и 

научные темы. 

Владеть: 

-подготовленной и неподготовленной монологической речью;  

-всеми видами чтения (изучающее, ознакомительное, поисковое, 

просмотровое);  

-навыками ситуативно-целесообразного продуцирования письменных 



научных тестов (обзор научной литературы, статья, аннотация, реферат, 

научные заявки, деловая переписка);  

-основными формулами этикета при построении сообщения, при ведении 

диалога, научной дискуссии. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Современные технологии научной коммуникации на иностранном 

языке. Мировые научные достижения. 

2.Особенности подготовки аспирантов в России и за рубежом. 

Крупные мировые научные (учебные) центры. 

3.Цели и задачи научного исследования аспиранта. Актуальность 

выбранного научного направления. Методы исследования, 

используемые в научной работе. 

4.Стартовые позиции молодого ученого: 

- образование; 

- область исследования; 

- научный руководитель; 

-  перспективы исследования. 

Составление резюме. 

5. Научный текст по направлению подготовки: особенности перевода, 

реферирование и аннотирование. Работа с источниками научной 

информации.     

6. Международное сотрудничество в научной сфере. Международный 

научный семинар (конференция, конгресс). Представление 

результатов исследования. 

Форма итогового контроля Экзамен 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 



 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Педагогика и психология высшей школы 
Направление подготовки: 10.06.01 Информационная безопасность  

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ОД.1 

Трудоемкость в часах 72 часа 

Трудоемкость в зачетных единицах 2 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-1: способность к критическому анализу и оценке современных 

научных достижений, генерированию новых идей при решении 

исследовательских и практических задач, в том числе в 

междисциплинарных областях. 

УК-3: готовность участвовать в работе российских и международных 

исследовательских коллективов по решению научных и научно-

образовательных задач. 

УК-6: способность планировать и решать задачи собственного 

профессионального и личностного развития. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: 

-теоретические концепции современного высшего образования, 

стандарты современной высшей школы; 

-взаимосвязь личностного и профессионального компонента в 

образовательном процессе в высшей школе; 

-организационно-педагогические условия образования и 

воспитания в высшей школе; 

-формы и технологии обучения и управления научно-

исследовательской 

деятельностью студентов. 

Уметь: 

-анализировать имеющиеся международные документы по 

проблемам образования; 

-выделять актуальные социально-педагогические проблемы 

современного высшего образования; 

-на основе анализа психолого-педагогических теорий составлять 

таблицу возможных подходов к разработке проектов обучения в 

высшей школе; 

-характеризовать   инновационные модели обучения; 

-составлять аннотированный список литературы по инновациям в 

практике образования, реализуемых в высшей школе; 

-писать статьи по проблемам индивидуализации обучения в высшей 

школе; 

-анализировать имеющиеся в психологии и дидактике подходы к 

диагностике учебных достижений; 

-разрабатывать вариант оценки достижений студентов в учебном 

процессе. 

Владеть: 

-навыками самовоспитания, самообразования, определения 

темперамента; 

-использования психологии общения в межличностных отношениях. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

1.Теоретические концепции современного высшего образования, 

стандарты современной высшей школы. 



темы) 2.Образовательная среда высшей школы. 

3.Взаимосвязь личностного и профессионального компонента в 

образовательном процессе в высшей школе. 

4.Активизация обучения и научно исследовательской работы 

студентов в высшей школе на основе использования современных 

психологических теорий и концептуальных педагогических 

подходов. 

5.Организационно-педагогические условия образования и 

воспитания в высшей школе. 

6.Формы и технологии обучения и управления научно-

исследовательской деятельностью студентов. 

7.  Психодиагностика и диагностика учебных достижений, аттестация 

студентов. 

8. Профессиональная деятельность преподавателя высшей школы. 

Форма итогового контроля Зачёт 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 



 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Информационные технологии: управление и безопасность 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность  

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ОД.2 

Трудоемкость в часах 144 часа 

Трудоемкость в зачетных единицах 4 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-1: способность  к критическому анализу и оценки современных 

научных достижений, генерированию новых идей при решении 

исследовательских и практических задач, в том числе 

междисциплинарных областях. 

 ОПК-1: способностью формулировать научные задачи в области 

обеспечения информационной безопасности, применять для их 

решения методологии теоретических и экспериментальных научных 

исследований, внедрять полученные результаты в практическую 

деятельность. 

ОПК-3: способностью обоснованно оценивать степень соответствия 

защищаемых объектов информатизации и информационных систем 

действующим стандартам в области информационной безопасности. 

ПК-1: способностью выполнять теоретический анализ и 

экспериментальное исследование функционирования вычислительных 

машин, комплексов и компьютерных сетей с целью улучшения их 

технико-экономических, эксплуатационных характеристик, а также 

разрабатывать новые методы и средства их анализа, синтеза и защиты 

информации. 

ПК-3: способность разрабатывать и реализовывать планы 

информатизации предприятий и их подразделений на основе Web и  

CALS-технологий. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: правовые основы защиты компьютерной информации, 

организационные, технические и программные методы защиты информации, 

модели защиты и методы для формирования требований и оценки 

безопасности программных и аппаратно-программных средств защиты 

информации и организационных мер защиты от НСД, стандарты, модели и 

методы шифрования, методы идентификации пользователей, методы защиты 

программ от вирусов. Реализации программной архитектуры средствами 

детального проектирования; выбор парадигмы программирования в ходе 

проектирования архитектуры. Дискреционная политика. Ролевая политика. 

Мандатная политика. Политика контроля целостности. 

Уметь: применять методы защиты компьютерной информации при 

проектировании и эксплуатации информационных систем в различных 

предметных областях. Использовать архитектуру программной системы в 

процессе разработки. Использовать преимущества, предоставляемые 

архитектурным проектированием и анализом. Разрабатывать политики 

безопасности. 

Владеть: опытом программирования в современных операционных средах и 

на языках высокого уровня с целью создания компонентов систем 

информационной безопасности. Тактиками реализации основных атрибутов 

качества программной системы: готовности, модифицируемости, 

производительности. Языками описания архитектуры и ИТ. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Введение. Базовые понятия и определения. 

2.Государственные и международные стандарты информационной 

безопасности. 



3.Информационные технологии, направленные на обеспечение 

безопасности. 

4.Информационные технологии, направленные на реализацию 

функций управления. 

Форма итогового контроля Зачёт 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

АННОТАЦИЯ 



 

 

 

 
 

 



РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Модели и методы принятия решений в сложных системах 
Направление подготовки: 10.06.01 Информационная безопасность  

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность  

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ОД.3 

Трудоемкость в часах 108 часов 

Трудоемкость в зачетных единицах 3 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-1: способность  к критическому анализу и оценки современных 

научных достижений, генерированию новых идей при решении 

исследовательских и практических задач, в том числе 

междисциплинарных областях. 

ОПК-1: способность формулировать научные задачи в области 

обеспечения информационной безопасности, применять для их 

решения методологии теоретических и экспериментальных научных 

исследований, внедрять полученные результаты в практическую 

деятельность. 

ОПК-3: способностью обоснованно оценивать степень соответствия 

защищаемых объектов информатизации и информационных систем 

действующим стандартам в области информационной безопасности.  

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: 

-теоретическую часть курса на уровне, обеспечивающем ориентацию 

в основных принципах и направлениях развития сложных систем, 

выбор математических методов и реализующих их программных 

средств для решения конкретных задач; 

-основные положения и основы нечеткой математики, логики и их 

применение для реализации нечетких рассуждений; 

-методы, способы и средства разработки программ; 

-классификацию моделей сложных систем управления, предлагаемых 

для внедрения на предприятиях; 

-основы создания моделей сложных систем и использование новых 

информационных технологий обработки информации; 

-общую методологию и схему процесса выработки решений; 

-формальные методы и процедуры измерения предпочтений для 

построения функции выбора наилучших альтернатив; 

-основные методы и модели принятия решений в условиях 

неопределенности, риска, неопределенности и конфликта, в нечетких 

условиях, а также многокритериальные методы и способы обработки 

экспертной информации; 

-технологии оценки эффективности и предпочтительности 

альтернатив по выбранным критериям в сложных ситуациях. 

Уметь: 

-применять современные методы и технологии формализации задач 

выбора решений в организационно-экономических, социальных и 

производственно-технологических системах; 

-использовать современные методы анализа проблем и задач, 

возникающих перед ЛПР в ходе управления; 

-применять математические и программные средства поддержки 

принятия решений с их реализацией на ЭВМ; 

-проводить содержательное описание типовых операций по принятию 

решений, выбирать класс используемых математических моделей; 



-осуществлять формализацию описания типовых операций; 

-находить, анализировать и обрабатывать научно-техническую 

информацию, полученную в результате проектирования и реализации 

моделей сложных систем; 

-определять общие форы, закономерности, инструментальные 

средства для данной дисциплины; 

-понять задачу, сформулированную заказчиком моделей сложных 

систем; 

-применять математические методы, физические законы и 

вычислительную технику для решения практических задач; 

-применять основные средства новых информационных технологий в 

профессиональной деятельности; 

-грамотно пользоваться терминами описания предметной области; 

-извлекать полезную научно-техническую информацию из 

электронных библиотек, реферативных журналов, сети Интернет; 

-проводить теоретические и экспериментальные исследования, 

включающие поиск и изучение необходимой научно-технической 

информации, анализ и интерпретацию полученных данных в области 

использования информационных систем управления; 

-публично представить и защитить собственные результаты. 

Владеть: 

-терминологией системного анализа (СА), исследования операций 

(ИО), теории принятия решений (ТПР); 

-методологией и теоретическими основами принятия решений, 

основными классами математических моделей и решением типовых 

задач принятия решений; 

-навыками в решении задач принятия решений с применением ЭВМ; 

-навыками исследования предметной области и разработки объектно-

ориентированной модели предметной области; 

-основными методами, способами и средствами получения, хранения, 

переработки информации, навыками работы с компьютером как 

средством управления информацией; 

-способностью к функциональному анализу результатов 

проектирования и реализации моделей сложных систем в рамках 

реализации проектов; 

-способностью передавать результат проведенных исследований в 

виде конкретных рекомендаций, выраженных в терминах предметной 

области; 

-навыками использования метода системного моделирования и 

основами алгоритмизации при исследовании и проектировании 

моделей сложных систем; 

-навыками использования основных моделей информационных 

технологий и способов их применения для решения задач в 

предметных областях; 

-навыками выбора, проектирования, реализации, оценки качества и 

анализа эффективности математического и программного 

обеспечения для решения задач в различных предметных областях. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Введение. Основные понятия СА, ИО, ТПР. Методологические 

основы ТПР. 

2.Общие вопросы теории принятия решений. Типовые задачи и 

модели ТПР. 

3.Модели принятия решений в условиях определенности. Модели 

принятия решений в условиях риска. 

4.Модели принятия решений в условиях неопределенности. Модели 

принятия решений в условиях конфликта. 

5.Модели кооперативного принятия решений. Многокритериальные 

методы принятия решений. Заключение. 

Форма итогового контроля Зачёт 



 

 

 



 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Методика подготовки научных публикаций 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность  

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ОД.4. 

Трудоемкость в часах 108 часов 

Трудоемкость в зачетных единицах 3 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-1: способность  к критическому анализу и оценки современных 

научных достижений, генерированию новых идей при решении 

исследовательских и практических задач, в том числе 

междисциплинарных областях. 

УК-3: готовность участвовать в работе российских и международных 

исследовательских коллективов по решению научных и научно-

образовательных задач. 

УК-4: готовность использовать современные методы и технологии 

научной коммуникации на государственном и иностранном языках.  

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: 

-методологические теории и приёмы современной науки; 

-концепции современной философии, стадии эволюции науки; 

-особенности представления результатов научной деятельности в устной и 

письменной форме при работе в Российских или международных 

коллективах; 

-методы и технологии научной коммуникации на государственном и 

иностранном языках; 

-знать стилистические особенности представления результатов на 

государственном и иностранном языках; 

-знать стилистические особенности представления результатов на 

государственном и иностранном языках. 

Уметь: 

-осуществлять методологические обоснования научного исследования; 

-применять современные методы научных исследований для формирования 

суждений и выводов по проблемам информационных систем и технологий; 

-следовать основным нормам принятым в научном общении на 

государственном и иностранном языках. 

Владеть: 

-навыками логико-методологического анализа научного исследования и его 

результатов; 

-методами научного поиска и интеллектуального анализа научной 

информации при решении новых задач; 

-навыками анализа научных текстов на государственном и иностранном 

языках; 

-навыками критической оценки эффективности различных методов и 

технологий научной коммуникации на государственном и иностранном 

языках; 

-различными методами, технологиями и типами коммуникации при 

осуществлении профессиональной деятельности на государственном и 

иностранном языках. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Типологичекие характеристики научных публикаций. 

2.Методология, метод, методика. 

3.Формы научных публикаций. 

4.Методика подготовки научных статей. 

5.Подготовка диссертации и выпускной квалификационной работы. 

6.Подготовка автореферата диссертации. 



7.Подготовка научной литературы. 

8.Подготовка учебно-методической литературы. Заключение по 

дисциплине. 

Форма итогового контроля Зачёт 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 



 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Методология диссертационного исследования 
Направление подготовки: 10.06.01 Информационная безопасность  

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ОД.5 

Трудоемкость в часах 72 часа 

Трудоемкость в зачетных единицах 2 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-1: способность к критическому анализу и оценке современных 

научных достижений, генерированию новых идей при решении 

исследовательских и практических задач, в том числе в 

междисциплинарных областях. 

УК-2: способностью проектировать и осуществлять комплексные 

исследования, в том числе междисциплинарные, на основе 

целостного системного научного мировоззрения с использованием 

знаний в области истории и философии науки. 

УК-3: готовность участвовать в работе российских и международных 

исследовательских коллективов по решению научных и научно-

образовательных задач. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать:  

-методологические теории и приёмы современной науки; 

-основные логические методы и приёмы научного исследования. 

Уметь: 

-осуществлять методологическое обоснование научного 

исследования; 

-применять современные методы научных исследований для 

формирования суждений и выводов по проблемам информационных 

систем и технологий. 

Владеть:  

-навыками логико-методологического анализа научного исследования 

и его результатов; 

-методами научного поиска и интеллектуального анализа научной 

информации при решении новых задач. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Основные понятия научного творчества. 

2.Теория познания. 

3.Понятие «методология науки». 

4.Понятие «логика науки». Задачи решаемые логикой науки. 

5.Логические законы. 

6.Категории диалектики. 

7.Законы диалектики. 

8.Диалектический материализм как высшая форма методологии 

науки. 

Форма итогового контроля Зачёт 

 

 

 

 

 



 

 

 

 



 
 

 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Методы и системы защиты информации, информационная безопасность 
Направление подготовки: 10.06.01 Информационная безопасность  

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ОД.6 

Трудоемкость в часах 72 часа 

Трудоемкость в зачетных единицах 2 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

ПК-2: способность организовывать работу и руководить коллективами 

разработчиков аппаратных и/или программных средств 

информационных и автоматизированных систем. 

ПК-3: способность разрабатывать и реализовывать планы 

информатизации предприятий и их подразделений на основе Web и  

CALS-технологий.  

ПК-5: способность проектировать сложные системы и комплексы 

управления информационной безопасностью с учётом особенностей 

объектов защиты. 

ПК-6: способность анализировать фундаментальные и прикладные 

проблемы информационной безопасности в условиях становления 

современного информационного общества. 

ПК-8: способность организовать работу по совершенствованию, 

модернизации и унификации систем, средств и технологий обеспечения 

информационной безопасности в соответствии с правовыми 

нормативными актами и нормативными методическими документами 

ФСБ России, ФСТЭК России.  

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: правовые основы защиты компьютерной информации, 

организационные, технические и программные методы защиты 

информации, модели защиты и методы для формирования требований 

и оценки безопасности программных и аппаратно-программных 

средств защиты информации и организационных мер защиты от НСД, 

стандарты, модели и методы шифрования, методы идентификации 

пользователей, методы защиты программ от вирусов. 

Уметь: применять методы защиты компьютерной информации при 

проектировании и эксплуатации информационных систем в 

различных предметных областях.  

 Владеть: опытом программирования в современных операционных 

средах и на языках высокого уровня с целью создания компонентов 

систем информационной безопасности. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Законодательные и правовые основы защиты компьютерной 

информации информационных технологий. Проблемы защиты 

информации. 

2.Содержание системы средств защиты компьютерной информации. 

3.Криптосистемы. 

4.Алгоритмы аутентификации пользователей 

Форма итогового контроля Зачёт, экзамен 

 

 

 



 

 

 



 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Риск и безопасность информационных систем 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ДВ.1 

Трудоемкость в часах 72 часа 

Трудоемкость в зачетных единицах 2 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

ОПК-2: способность разрабатывать частные методы исследования и 

применять их в самостоятельной научно-исследовательской 

деятельности для решения конкретных исследовательских задач в 

области обеспечения информационной безопасности. 

ПК-5: способность проектировать сложные системы и комплексы 

управления информационной безопасностью с учётом особенностей 

объектов защиты. 

ПК-8: способность организовать работу по совершенствованию, 

модернизации и унификации систем, средств и технологий обеспечения 

информационной безопасности в соответствии с правовыми 

нормативными актами и нормативными методическими документами 

ФСБ России, ФСТЭК России.  

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: правовые основы защиты компьютерной информации, 

организационные, технические и программные методы защиты 

информации, модели защиты и методы для формирования требований 

и оценки безопасности программных и аппаратно-программных 

средств защиты информации и организационных мер защиты от НСД, 

стандарты, модели и методы шифрования, методы идентификации 

пользователей, методы защиты программ от вирусов. 

Уметь: применять методы защиты компьютерной информации при 

проектировании и эксплуатации информационных систем в 

различных предметных областях.  

 Владеть: опытом программирования в современных операционных 

средах и на языках высокого уровня с целью создания компонентов 

систем информационной безопасности. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Законодательные и правовые основы защиты компьютерной 

информации информационных технологий. Проблемы защиты 

информации. 

2.Сетевая безопасность. 

3.Криптосистемы. 

4.Противодействие рискам. 

Форма итогового контроля Зачёт 

 

 

 



 

 

 



 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Высокопроизводительные вычисления и оценка их эффективности 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ДВ.1 

Трудоемкость в часах 72 часа 

Трудоемкость в зачетных единицах 2 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

ОПК-2: способность разрабатывать частные методы исследования и 

применять их в самостоятельной научно-исследовательской 

деятельности для решения конкретных исследовательских задач в 

области обеспечения информационной безопасности. 

ПК-5: способность проектировать сложные системы и комплексы 

управления информационной безопасностью с учётом особенностей 

объектов защиты. 

ПК-8: способность организовать работу по совершенствованию, 

модернизации и унификации систем, средств и технологий обеспечения 

информационной безопасности в соответствии с правовыми 

нормативными актами и нормативными методическими документами 

ФСБ России, ФСТЭК России.  

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать:  
-основные понятия распараллеливания/распределения кода/данных; 

-принципы разработки параллельных и распределенных алгоритмов и 

программ; 

-модели параллелизма; 

-задачи и методы реализации параллельных вычислений. 

Уметь: создавать параллельные численные алгоритмы для решения 

типовых задач вычислительной математики, производить анализ и 

оценку эффективности высокопроизводительных вычислений. 

 Владеть: 

-численными методами и алгоритмами обработки данных; 

-методами решения задач вычислительной математики; 

-методами моделирования и анализа параллельных вычислений. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Методы и средства реализации высокопроизводительных 

вычислений. Распараллеливание и распределение вычислений. 

2.Методы распараллеливания. 

3.Модели высокоэффективных вычислений. Методы анализа 

эффективности вычислений. 

4.Задачи и методы реализации параллельных вычислений. 

Форма итогового контроля Зачёт 

 

 

 

 

 

 



 

 

 



 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Математические основы параллельных вычислительных структур 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ДВ.2 

Трудоемкость в часах 108 часов 

Трудоемкость в зачетных единицах 3 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

ОПК-3: способностью обосновано оценивать степень соответствия 

защищаемых объектов информатизации и информационных систем 

действующим стандартам в области информационной безопасности. 

ПК-3: способностью разрабатывать и реализовывать планы 

информатизации предприятий и их подразделений на основе Web и 

CALS-технологий. 

ПК-7: способностью проводить экспериментальные исследования 

защищенности объектов с применением математических методов, 

технических и программных средств обработки результатов 

эксперимента. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать:  
-основные подходы к разработке параллельных программ; 

-методы параллельных вычислений для задач вычислительной математики 

(матричные вычисления, решение систем линейных уравнений, сортировка, 

обработка графов, уравнения в частных производных, многоэкстремальная 

оптимизация); 

-принципы реализации параллельных алгоритмов таких математических 

направлений как математический и комплексный анализ, функциональный 

анализ, дискретная математика, линейная алгебра и геометрия, теорию 

вероятностей и математическую статистику. 

Уметь: 

-создавать параллельные программы для вычислительных систем с 

распределенной, общей оперативной памятью; 

-проводить распараллеливание вычислительных алгоритмов; 

-строить модель выполнения параллельных программ; 

-оценивать эффективности параллельных вычислений; 

-анализировать сложность вычислений и возможность распараллеливания 

разрабатываемых алгоритмов; 

-применять общие схемы разработки параллельных программ для реализации 

собственных алгоритмов; 

-оценивать основные параметры получаемых параллельных программ, таких 

как ускорение, эффективность и масштабируемость.  

 Владеть: 

-современными языками программирования; 

-инструментами разработки параллельных программ OpenMP, MPI, CUDA. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Математические основы параллельных вычислений. 

2.Операционные и Архитектурные аспекты параллелизма. 

3.Математически эквивалентные преобразования. 

4.Развертки и граф-машина. 

5.Формы описания алгоритмов. 

6.Типовые информационные структуры. 

Форма итогового контроля зачет 

 

 

 



 

 

 

 



 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Распределенные и параллельные вычислительные системы 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля Б1.В.ДВ.2 

Трудоемкость в часах 108 часов 

Трудоемкость в зачетных единицах 3 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

ОПК-3: способностью обосновано оценивать степень соответствия 

защищаемых объектов информатизации и информационных систем 

действующим стандартам в области информационной безопасности. 

ПК-3: способностью разрабатывать и реализовывать планы 

информатизации предприятий и их подразделений на основе Web и 

CALS-технологий. 

ПК-7: способностью проводить экспериментальные исследования 

защищенности объектов с применением математических методов, 

технических и программных средств обработки результатов 

эксперимента. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать:  
-основные направления развития высокопроизводительных компьютеров; 

-основные классификации многопроцессорных вычислительных систем; 

-основные подходы к разработке параллельных программ; 

-основные технологии и модели параллельного программирования; 

-методы параллельных вычислений для задач вычислительной математики 

(матричные вычисления, решение систем линейных уравнений, сортировка, 

обработка графов, уравнения в частных производных, многоэкстремальная 

оптимизация). 

Уметь: 

-создавать параллельные программы для вычислительных систем с 

распределенной, общей оперативной памятью; 

-проводить распараллеливание вычислительных алгоритмов; 

-строить модель выполнения параллельных программ; 

-оценивать эффективности параллельных вычислений; 

-анализировать сложность вычислений и возможность распараллеливания 

разрабатываемых алгоритмов; 

-применять общие схемы разработки параллельных программ для реализации 

собственных алгоритмов; 

-оценивать основные параметры получаемых параллельных программ, таких 

как ускорение, эффективность и масштабируемость.  

 Владеть: 

-современными языками программирования; 

-инструментами разработки параллельных программ OpenMP, MPI, CUDA. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Современные тенденции развития высокопроизводительных 

вычислительных систем. 

2.Суперкомпьютеры. 

3.Параллельные вычисления. 

4.Параллельная обработка больших массивов данных. 

5.Распределенные хранилища данных. 

6.Распределенные системы и вычисления. 

Форма итогового контроля зачет 

 

 



 

 

 



 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Основы патентоведения 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля ФТД.1 

Трудоемкость в часах 72 часа  

Трудоемкость в зачетных единицах 2 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-1: способность к критическому анализу и оценке современных 

научных достижений, генерирование новых идей при решении 

исследовательских и практических задач, в том числе и в 

междисциплинарных областях. 

УК-3: готовность участвовать в работе российских и международных 

исследовательских коллективов по решению научных и научно-

образовательных задач. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: 
-основы законодательства в области охраны прав на объекты 

интеллектуальной промышленной собственности; 

-правила составления и подачи заявок на объекты ИС; 

-методы анализа литературных и патентных источников для поиска 

аналогов и прототипов разрабатываемого устройства или способа; 

-правила-критерии соответствия, устанавливающие степень 

совпадения поискового образа документа с поисковым предписанием. 

Уметь: 

-использовать информационно-поисковые системы для сбора научно-

технической информации в области математического и программного 

обеспечения вычислительных машин; 

-пользоваться международной патентной классификацией 

изобретений; 

-определять уровень развития техники, аналоги и прототипы в ходе 

патентных исследований; 

-выделять существенные признаки в изобретениях. 

Владеть:  

-правилами составления формулы и описания изобретений; 

-методикой доказательства новизны и изобретательного уровня 

технических решений. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Авторское право. Концепции охраны интеллектуальной 

собственности. 

2.Изобретение. Объекты патентного права. Порядок получения 

патента. 

3.Международная охрана промышленной и интеллектуальной 

собственности. Международные договоры об охране 

интеллектуальной собственности. 

4.Фирменные наименования и товарные знаки. 

5.Петентно-техническа информация. Патентные исследования. 

6.Экспертиза объекта разработки на патентную чистоту. 

7.Лицензионные операции и налоговое регулирование патентной 

деятельности. Лицензионная торговля. 

8.Интеллектуальная собственность за рубежом. Коммерческое 

использование интеллектуальной собственности.  

Форма итогового контроля Зачёт 



 

 

 



 

 

 

 



АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

Современные методы экспериментальных исследований 
Направление подготовки: 10.06.01 Информационная безопасность (уровень подготовки кадров высшей квалификации) 

Направленность программы: 05.13.19 Методы и системы защиты информации, информационная 

безопасность 

Дисциплина Описание 

Квалификация  Исследователь. Преподаватель-исследователь 

Форма обучения Очная 

Индекс модуля ФТД.2 

Трудоемкость в часах 72 часа  

Трудоемкость в зачетных единицах 2 ЗЕ 

Компетенции, формируемые в 

результате освоения дисциплины 

УК-3: готовностью участвовать в работе российских и международных 

исследовательских коллективов по решению научных и научно-

образовательных задач. 

УК-6: способностью планировать и решать задачи собственного 

профессионального и личностного развития. 

ПК-1: способностью выполнять теоретический анализ и 

экспериментальное исследование функционирования вычислительных 

машин, комплексов и компьютерных сетей с целью улучшения их 

технико-экономических, эксплуатационных характеристик, а также 

разрабатывать новые методы и средства их анализа, синтеза и защиты 

информации. 

Знания, умения и навыки, 

получаемые в процессе изучения 

дисциплины 

Знать: 
-современные проблемы обработки экспериментальных данных; 

-способы классификации объектов; 

-способы планирования экспериментов; 

-современные методы непараметрической обработки информации.  

Уметь: 

-провести точечное и интервальное оценивание экспериментальных 

данных; 

-проанализировать исходные данные, выдвинуть и проверить 

гипотезы (параметрические и непараметрические). 

Владеть:  

-навыками использования для анализа данных и представления 

результатов пакета статистической обработки данных. 

Краткая характеристика учебной 

дисциплины (основные разделы и 

темы) 

1.Введение. Базовые понятия и определения. 

2.Методологические основы научных экспериментов. 

3.Основные понятия, задачи и этапы планирования эксперимента. 

4.Современные методы экспериментальных исследований. 

Форма итогового контроля Зачёт 

 


